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0. Windows XP SP2 und DESY

* In diesem Vortrag werden Hinweise und Erfahrungen
zur Installation ausschlieBlich auf einem privaten PC
beschrieben.

 FEine Installation von SP2 auf einem DESY-PC ist
ausdriicklich nicht gestattet. Ein derart behandelter PC
wiirde in der DESY-Umgebung nicht mehr problemlos
lauffdhig sein und miisste neu aufgesetzt werden.

 Die Installation von SP2 auf privaten PC‘s der DESY -
Mitarbeiter fiihrt dort zu sichereren Systemen, was
letztlich auch dem DESY niitzt.
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1.
Windows XP SP2
installieren
ja oder nein?
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1.1 Windows XP SP2 installieren — ja oder nein?

nein ?
schlechte Erfahrungen, Wahrheiten, Geriichte, Vorurteile, ...:

* Probleme mit Programmen von Drittanbietern:

* Microsoftliste: (siche Literatur)

AOL Toolbar, BitDefender, BlackICE, BootSkin, Encyclopedia Britannica 2000 Deluxe,
Kaspersky Anti-Virus, Norton AntiVirus, Norman Personal Firewall, OmniPage Pro,
Outpost Firewall, Pinnacle Studio, WordPerfect Office, ZoneAlarm ...

e trifft vor allem fiir alte Programme (Versionen) zu
(trickreich programmierte Spiele, ...)

* Verdacht weiterer, verstirkter Verletzung der Privatsphére
e braucht viel Platz, macht den Rechner langsam*

e Installation kompliziert*

* Gefahr, dass der PC danach nicht mehr lauft ?
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1.2 Windows XP SP2 installieren — ja oder nein?

a?
verbessert die Sicherheit von Windows XP gegen Angriffe von
auflen und innen durch

o Cammie

* T{bersichtliche und von Laien nachvollziehbarer Sicherheitszustand des PC:
* Firewall
¢ Update
* Virenscanner

* beliebig automatisierbares Update von Windows XP

¢ verbesserte Windows eigene Firewall

* Grundlage zukiinftiger Programme von Drittanbietern
* enthilt alle bisherigen Updates und Patches von Windows XP
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1.3 Windows XP SP2 installieren — ja oder nein?

Erfahrungen
(detailliert im Laufe des Vortrages)

* Probleme mit Programmen betreffen fast immer éltere Versionen
und sind inzwischen von deren Anbietern behoben (Updates)

* Verletzung der Privatsphére nicht auszuschlieBen, die Gefahr
einer solchen Verletzung ist aber deutlich reduzierbar

* Platzbedarf auf fiir heutige Verhéltnisse normale, mit XP
ausgestattete PC*‘s unkritisch (<= 1 GByte Platte)

* Leistungsbedarf unkritisch (|derartige PC‘s), keine spiirbare
Geschwindigkeitseinbulle

* PC lief danach immer wieder an (SP2 leicht deinstallierbar)

16/11/2004 Bert Schéneich  DESY, Zeuthen 11

1.4 Windows XP SP2 installieren — ja oder nein?

Fazit: Probleme < Vorteile

l

Erfahrungen
!

Die Installation des
Windows Servicepack2
ist problemarm moglich und
unbedingt zu empfehlen.
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2.
Quellen der Erfahrungen
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2. Quellen der Erfahrungen

Zahl der bisherigen Installationen: 8

* Desktop Medion, Intel PentiumlIV, 2,6 GHZ, 320 GByte HDD
(XP Home, Updates, Norton Internetsecurity)

* Notebook ACER, Intel Pentium M, 1,6 GHz, 60 GByte HDD
(XP Home, Updates, Norton Anitvirus, ZoneAlarm)

* Notebook ACER, Intel Centrino, 1,3 GHz, 40 GByte HDD

(XP Professional, keine Updates, kein (!) Virenscanner, keine Firewall)

* Notebook ACER, Intel Centrino, 1,6 GHz, 20 GByte HDD

(XP Home, kaum Updates, alter Virenscanner, keine Firewall)

* Notebook ACER, Intel Centrino, 1,6 GHz, 60 GByte HDD

(XP Home, wenig Updates, Norton Antivirus, keine Firewall,
Installation von SP2 fernmtndlich Giber 600 km!)

e vorinstalliertes SP2 eingestellt: 2x
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3.
SP2-Installationskits
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3. SP2-Installationskits

CD mit dem Windows XP SP2 Installationskit Empfehlung
» kostenlos zuschicken lassen: http://www.microsoft.com/ger y/sp2

* PC-Zeitschriften: ¢'t, Chip, ComputerBild, PC Direkt, PC Go, PC Magazin, PC
Professionell, PC Welt

Vorteil: mehrfach nutzbar; aktualisierte NET-Runtime; ...

Download
» Update-Funktion von Windows XP oder von der obigen Webseite

Nachteil: langer Download; einmal nutzbar; kleiner als die CD, da nur die
notwendigen Teile des SP2 enthalten sind.

Verwendbarkeit

» Die Installationskits sind fiir alle XP-Versionen (Home, Professional,
Media Center, Tablet-PC-Edition) aufler der 64-bit-XP-Version verwendbar.
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4,
Vorarbeiten

16/11/2004 Bert Schéneich  DESY, Zeuthen 17

4.1 Vorarbeiten

empfehlenswerte, aber nicht notwendige Vorarbeiten
* PC hardware testen
* Hauptspeicher mindestens >= 256 MByte, besser >= 512 MByte
* Prozessor: >= Pentium III, Taktfrequenz >= 600 MHz
*  Wenn der PC im Originalzustand mit Windows XP ausgestattet war,
sollte alles ok sein.
* Microsoft empfiehlt:
e 233-MHz-Prozessor (Megahertz)
* 64 MB RAM
* 900 MB verfiigbarer Festplattenspeicherplatz wahrend der Installation
* Internetverbindung ok fiir das anschlieBende Update
* dauert mit Telefon/ISDN u.U. mehr als 2 Stunden!

Ziel: | ein ausreichend leistungsfihiger PC
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4.2 Vorarbeiten

empfehlenswerte, aber nicht notwendige Vorarbeiten
* PC standalone auf Viren testen

 standalone Virenscanner, z.B. McAfee Stinger (s.h.)
* vorhandenen Virenscanner / Firewall updaten

* neueste Signaturfiles und Programmversion (!)

* PC von Viren, Trojaner, Backdoor- und
Spionageprogrammen siubern

* u.a. “richtigen” Virenscanner laufen lassen, Viren entfernen
(wenn mit dem standalone Virenscanner etwas gefunden wurde)

* Spywarescanner laufen lassen

Ziel: ein “sauberer” PC mit aktueller Software
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4.3 Vorarbeiten
empfehlenswerte, aber nicht notwendige Vorarbeiten

* Image der Systempartition erstellen (z.B. mit Norton Ghost)
* personliche Daten retten
* retten der Registry

»  Wiederherstellungspunkt erstellen

Ziel: | kein Datenverlust
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4.4 Vorarbeiten

notwendige Vorarbeiten
alle PC-Arten:

Netzwerk wegnehmen

Virenscanner stilllegen

Firewall deaktivieren

Bildschirmschoner abschalten

laufende Programme beenden (siehe Taskleiste!)

Plattenplatz tiberpriifen (>= 2 GByte temporar, ~ 1 GByte dauerhaft frei?)

bei Notebooks zusatzlich:

Netzteil anschlieBen

Powersafemode ausschalten
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5.
Installation
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5.1 Installation

e CD einlegen
e CD startet selbststédndig (wenn nicht, von Hand starten: Autorun.exe)

SchlieBen |z\

Willkommen bei Windows XP Service Pack 2

Microsoft Windows XP Service Pack 2
- das Sicherheitspaket

aﬂeiter

B
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5.2 Installation

e Vorabinformationen (Verlauf u.d.)

Willkommen bei Windows XP Service Pack 2

Service Pack 2 enthélt verbesserte Sicherheitsfunktionen.

Service Pack 2 enthalt verbesserte Sicherheitsfunktionen, die einen besseren Schutz des Computers
ermaglichen. Diese Funktionen enthalten das Sicherheitscenter, den Windows-Firewall, einen

weiter

Popupblocker in Internet Explorer und vieles mehr.

3] Was soliten Sie wissen, bevor Sie Service Pack 2 installieren?

a Jetzt installieren
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5.3 Installation

e Internet Explorer startet mit denVorabinformationen
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5.4 Installation

e Files von der CD werden entpackt und auf Platte geschrieben
« Zielplatte und -ordner (hier f:\408...) legt SP2 selbst fest
* Ordner anschliefend ca. 350 MByte grof3
« dauert wenige Minuten

Dekomprimierung der Dateien

Dekomprimierung der Datei: 1386 \npdsplay.dl_
In Verzeichnis: f408796150614bfb1ac
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5.5 Installation

e Starten der eigentlichen Installation

Windows XP Service Pack 2 Setup-Assistent g

Willkommen

Bevor Sie dieses Update installieren, solten Sie Folgendes
durchfuhren:

- Bine Sicherung des Systems durchfiihren

- Alle gedffneten Programme schlisfen
Windows muss anschlielend evertuell neu gestartet werden,
um die Installation abzuschliefen.

Kicken Sie auf "Weiter”, um den Vorgang fortzusetzey

{ieiter >}
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5.6 Installation

e Lizenzvereinbarung

Windows XP Service Pack 2 Setup-Assistent

Lizenzvertrag

Lesen Sie den folgenden Lizenzvertrag. Sie missen diesem zustimmen,
um die Installation fortsetzen zu konnen

ERGANZENDER ENDBENUTZER-LIZENZVERTRAG ~
FUR MICROSOFT-SOFTWARE

MICROSOFT WINDOWS XF SERVICE PACK 2
BITTE LESEN SIE DIESEN ERGANZENDEN
ENDBENUTZER-LIZENZVERTRAG ('ERGANZENDES

END USER LICENSE AGREEMENT" ODER
"ERGANZENDES EULA") SORGFALTIG DURCH. INDEM

" Ich stimme picht zu

< Zurick

weiter

16/11/2004 Bert Schoneich  DESY, Zeuthen
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5.7 Installation

e Ordner fiir die Backupfiles des alten Systems festlegen

» wichtig fiir ein eventuelles Deinstallieren von SP2
» Platzbedarf ca. 350 MByte
» (nach einigen Monaten wahrscheinlich 16schbar)

Windows XP Service Pack 2 Setup-Assistent f§|

Opticnen auswahlen

Eine Sicherung der Systemdatsien wird erstelt, dami: Sie das Servics Pack
gegebenertalls deinstalieren kénnen. Kicken Sie auf "Durchsuchen” um einen Pfad
fir die Sicherungsdateien auszuwahlen oder Kicken Sie auf "Weaiter”, um den urts
angezeigten Pfad zu ibsmehmen

Deinstallationsordner
CAWINDOWS\SNt Service Pack Uninstall$:

.
®apus

< Zurick

gunEEEN,

A4 *
Durchsuchen.. [ | @
*>

5

Ay
g

d

Vorschlag von SP2

oder

16/11/2004
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5.8 Installation

e Installation l&uft selbststindig, u.a.:

» Aktuelle Konfiguration untersuchen

s Uberpriifen des erforderlichen Speicherplatzes

* Dateien werden gesichert

Windows XP Service Pack 2 Setup-Assistent

» Registry retten System wird aklualisied My
»  Wiederherstellungspunkt setzen ayy
* neue Dateien installieren Warten Sie, wahrend Setup die aktuelle Korfiguration urtersucht,
.. . . varhandene Dateien archiviert und die Dateien aktualisiert.
» Bereinigung wird durchgefiihrt
e Dauer 30 ... 45 Minuten Aduslle Kortfiguration wid untersucht
I
Details
Unteraushung
| | Hils |
16/11/2004 Bert Schoneich  DESY, Zeuthen 30
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5.9 Installation

e Installation abgeschlossen, Neustart des PC

Windows XP Service Pack 2 Setup-Assistent
NICHT markieren !

sofort neu booten !

Fertigstellen des Assistenten

Das Service Pack 2 Setup wurde erfolgreich durc)

weiter

stellen” klicken.

Fertig stellen
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6.
Neustart nach der
Installation
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6.1 Neustart nach der Installation

* dauert recht lange, da das System komplett umgebaut wird
(~ 10 Minuten)

* es erscheinen (nur bei diesem ersten Neustart!) mehrere, den
bisherigen Startfenstern dhnliche, aber nicht gleiche Fenster

* Windows XP SP2 fragt nach, ob automatische Updates aktiviert
werden sollen (in einem dhnlich ausehendem Fenster):

markieren, @ O

um Updates spéiter

einzustellen @ @ nein, jetzt nicht
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6.2 Neustart nach der Installation

» danach erscheint der

@ Der Computer ist eventuell gefihrdet. *

gewohnte Windows-
Bildschirm

« wabhrscheinlich mit ersten ="
Warnhinweisen des

Sicherheitscenters
zu Firewall, Updates und
Virenscanner

» zundchst sicherstellen, daf3

* die personliche Firewall lauft

lauft

* Der Firewallstatus ist unbekannt
= * Automatische Updates sind deaktiviert.
|

—— * Der Virusschutzstatus ist unbekannt
W=
dirSize Klicken Sie auf dieses Symbal, um das Problem zu
beheben.

B o O TR L

¥ Windows-Sicherheitscenter

* der persénliche Virenscanner \Z
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7.
Nacharbeiten

16/11/2004

Bert Schoneich  DESY, Zeuthen 35

7.1 Nacharbeiten

Starten des (neuen) Sicherheitscenters:

°
iiber [Start] (links unten) auf [Systemsteuerung], dann erscheint
® Systemsteuerung
Dotel  Bearbeiten  Anscht  Favoriten  Extres 7
(€] D [ oer D suehen X [0 9 % D) (0
<2 |3 Symemsteuenng
Wahlen Sie eine Kategorie
? Darstelhag und Desiges g Drucher umd andcry Hanbwars:
e i Qe
o P e Sicherheitscenter
3
=
w Letslumg wesd Wartuny : ..?
16/11/2004 Bert Schéneich  DESY, Zeuthen 36
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7.2 Nacharbeiten

e Sicherheitscenter (auf volle Grof3e aufziehen!):

LaVindows-Sicherheitscenter

Firewall Status

54 Firewall © MICHT OBERWACHT
- : Updates Status
4 ” Autematische 0 EINSTELLUNGEN UBERPRUFEN 5
o Virenschutz
e o i e ol
5) 0 e o ot o e i e . Status
s Viranschuts © NICHT DBERWACHT
Firewall b e, s e s et v, s e, s Virenscanner
. Oegercter .ur_wf:,l- charhetatedr g L shutien. [ §AC AOSTaI e
einstellen (1) , handeln (3)
Sicherheitseinstellungen verwalten fur:
| .
Updates g inirion ) imenhies Internetoptionen
3 Autsmatische Updater .
einstellen (2) I einstellen
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7.3 Nacharbeiten

e Sicherheitscenter, Firewalliiberwachung einstellen
Aufruf: 7.2(1):

Empfehlung
Slcherhelltscenter hat keine i kit aitsrantan
fremde Firewall, bzw. deren
Ein Firewall trégt zum Schutz des Computers vor Viren und anderen
Status erkannt Sicherheitsbedrohungen bei.
Empfehlung

» Stellen Sie sicher, dass der Firewall aktiviert ist.

wenn keine eigene Firewall
existiert, Windows Firewall

aktivieren I = =
* Windows-Firewall fir alle

Netzwerkverbindungen aktivieren

eigene Firewall lauft, 5
° o v|Ich verfige uber eine Firewallosung, die ich personlich Gberwache;
daS Slchel‘hEItscenter aber hat Hinweis: Der Firewallstatus kann nicht dberpriift werden und es wird

. . keine Warnung angezeigt, wenn der Firewall deaktiviert ist.
sie nicht erkannt, !

Yerantwortung selbst e it e Frensl aun Schuz
iibernehmen S

16/11/2004 Bert Schoneich  DESY, Zeuthen 38




7.4 Nacharbeiten

e Sicherheitscenter, Updateshandling einstellen
Aufruf: 7.2(2): Automatische Updates [z|

nicht empfohlen, Privatsphire,
storende Update- und
Installationsaktionen

Windows kann regeimafig nach wichtigen Updates suchen und diese
installieren. (Durch das Aktivieren von automatischen Updates wird
gegebenenfalls die Windows Update-Software installiert, bevor andere

Updates installiert werden.)
e funictionieren aufomatische Updates?

() Automatisch (empfohlen)

Empfohlene Updates automatisch downloaden und auf dem
Computer installieren:

Updates downloaden, aber Installationszeitpunkt manuell festiegen

empfohlen, nur
Benachrichtigung, download
und Installation “per Hand”

(%) Benachrichtigen, aber nicht automatisch downloaden oder installieren

(O Automatische Updates deaktivieren

Sie kénnen Ihren Computer besser schiitzen, wenn Sie Updates
regelmaBig installieren.

Updates wan der Windows Update-Website installieren

Zuvor susgeblendete Undates wieder anbieten

[_ok ] [[abbrechen | [Obernchmen

nicht empfohlen
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7.5 Nacharbeiten

e Sicherheitscenter, Virenscannerhandling einstellen
Aufruf: 7.2(3):

Sicherheitscenter hat den
Status des fremden
Virenscanners nicht erkannt

¥ Empfehlung [5_<\

':}' Sicherheitscenter

Antivirussoftware trégt zum Schutz des Computers vor Viren und
anderen Sicherheitsbedrohungen bei.

Empfehlung
= Stellen Sie sicher, dass das installierte Antivirusprogramm suf dem

Microsoft bietet keinen eigenen neuesten Stand und akbviert st

. Hinweis: Vergewissern Sie sich, dass Sie tber ein aktuelles
Vlrenscanner an Abonnement bei einem Antivirusanbieter verfiigen, um diesen
Vorgang durchfihren zu kbnnen.

oder
* Erwerben Sie hier ein anderes Antivirusprogramm.

eigener Virenscanner lauft,

das Sicherheitscenter aber hat Ich verfiige iiber ein Antivirusprogramm, das ich persénlich iberwache:
. . Hinweis: Der Virenschutzstatus kann nicht Gberpriift werden und es
lhn n]cht erkannt wird keine Warnung angezeigt, wenn die Antivirussoftware
2 deaktiviert oder nicht mehr aktuell ist.
Verantwortung selbst T
e trégt Antivirussoftware zum
iibernehmen Schutz des Computers bei?
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7.5 Nacharbeiten

e Sicherheitscenter Uberpriifungen total abschalten
Aufruf: 7.2(5):

Firewall-Uberwachung % Warnungsseinstellungen X

abschalten ¥ sicherheitscenter

Warnungsseinstellungen

Warnung anzeigen, wenn fiir den Computer aufgrund der

Update—Uberwachung Firewalleinstelungen ein Sicherheitsrisiko besteht
> Automatische Updates
abschalten Warnung anzeigen, wenn fur den Computer aufgrund der

Einstellungen fiir automatische Updates ein Sicherheitsrisiko besteht

- Wirenschutz
Warnung anzeigen, wenn fiir den Computer aufgrund der
Einstellungen der Virenschutzsoftware ein Sicherheitsrisiko besteht

Virenscanner-Uberwachung

abschalten oK Abbrechen
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8.
Windows Updates
durchfiihren
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8.1 Windows Updates durchfiihren

* Update iiber das Sicherheitscenter: 7.2(4)
ACHTUNG!

* “Benutzerdefinierte Installation”

auswahlen,
Nur diese Installationsart gibt die Moglichkeit, die zu installierenden
Updates auszuwéhlen.

* “Expressinstallation”
installiert ohne Riickfrage alles
Das ist nicht zu empfehlen!
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8.2 Windows Updates durchfiihren

* Update itber Windowsmeldung

* rechts unten iiber der Taskleiste kommt eine Meldung, wenn ein Update da ist

+ auf die Meldung klicken, Update beginnt im Hmtergrund kann mehrfach durch
Ausschalten, behg:blges Pausieren und Neustartep des PC unterbrochen werden !

» warten bis die Meldurg-]gommt dass die Updatcs installiert werden konnen
» auf die Meldung klicken, Ulgd'artes

auswihlen ceses m
®®00004,, \t) Updates werden installiert...
* Installation starten, erfolgt | Sie kiinnen weiterarbeiten, wihrend die Updates
im Hlntergmnd installiert werden.
. Klicken Sie unten auf das Symbol "Windows
* Ende der Installation abwarten, Update", um den Installationsstatus anzuzeigen.

PC nach Aufforderung rebooten

LMo G rimEE

Sicherheitscenter
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9.
Liste weiterer Neuigkeiten
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9. Liste weiterer Neuigkeiten

¢ Einstellen / Nutzung der Windows XP eigenen Firewall
® Nutzung dieser bietet nur Schutz gegen Angriffe von auflen
® kein Schutz gegen Kontaktaufnahmeversuchen von innen (Spyware, ...)
¢ Empfehlung: Firewall eines Drittanbieters verwenden
¢ Neuigkeiten im Internet Explorer
® Add-on-Manager / Add-on-Crash-Detection
® boswilliger Wechsel der Sicherheitszonen verhindert
® Datei basierend auf dem Inhaltes und nicht der Extension 6ffnen
® Popup-Blocker
¢ Neuigkeiten in Outlook-Express

® unterdriickt das Nachladen von Bildern u.a. Objekte (Webbugs;
dadurch nicht mehr erkennbar, ob eine Email-Adresse aktiv ist)

® Warnung vor dem Ausfithren von Dateien, die aus dem Internet
kamen

® Wurmausfiihrungdrossel im TCP/IP-Stack
(Probleme bei >10 gleichzeitigen Downloads — Musiktauschborsen, ...)

16/11/2004 Bert Schoneich  DESY, Zeuthen 46

23



10.
Erfahrungen
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10.1 Erfahrungen
e Plattenplatz
¢ von der CD entpackte Installationsfiles: <~ 350 MByte
® werden normalerweise nach der Installation
von SP2 wieder geldscht
® wenn nicht, gefahrlos nach erfolgreicher
Installation per Hand 16schbar
¢ Backupfiles des alten Systems vor SP2 : <~ 350 MByte
® sicherheitshalber einige Monate stehen lassen
¢ Systemvergrofierung <~ 900 MByte
® Hauptspeicherauslastung
® nach der Installation von SP2 nicht signifikant gestiegen
16/11/2004 Bert Schoneich  DESY, Zeuthen 48
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10.2 Erfahrungen

e Zeitbedarf

® reine Installation: 15 ... 30 Minuten
® von CD starten bis Reboot beendet
¢ Installation und begleitende Arbeiten : 45 ... 75 Minuten
® + Einstellungen, ...
® alles: 90 ... 120 ... 180 Minuten
® Virenscannen
® vorausgehende Programmupdates
¢ Datenrettung
¢ Installation
® nachfolgende Einstellungen, ...

® Summe: 120 ... 180 Minuten
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10.3 Erfahrungen

e Probleme wihrend der Installation
® wihrend der Installation: (1x)
Problem:
bei der ,,Uberpriifung des erforderlichen Speicherplatzes“ (5.8) hing der PC
Losung:
CTRL+ALT+DELETE — reboot — Neustart von Hand
deaktivieren von Firewall und Virenscanner (war vergessen worden)
Neustart der Installation von SP2
® vor dem Reboot nach der Installation: (2x)
Problem:
nach Abschluf der Installation und Driicken des Buttons
[Fertig stellen] im Fenster “Fertigstellen des Assistenten” (5.9)
hing der PC, es erfolgte kein automatischer Neustart
Losung:
CTRL+ALT+DELETE — shutdown — Neustart von Hand,
Booten erfolgte ohne Probleme

16/11/2004 Bert Schoneich  DESY, Zeuthen 50

25



10.4 Erfahrungen

e Probleme wihrend der Installation

® nach dem Reboot nach der Installation: 1x

Problem:
mit dem Erscheinen der gewohnten Windows-Oberfléche nach
dem Reboot erschien die Meldung
“Sicherheitscenter (Dienst) konnte nicht gestartet werden” (7.1),
das Sicherheitscenter war nicht gestartet,
es wurde zum Reboot des PC aufgefordert

Loésung:
CTRL+ALT+DELETE — reboot
Rebooten erfolgte ohne Probleme,
danach lief (und lauft) das Sicherheitscenter problemlos
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10.5 Erfahrungen

e Probleme mit Programmen nach der Installation

Virenscanner un
Status konnte

all wurden vom Sicherheitscenter erkannt, deren
gs nicht ausgewertet werden;

Uberwachung wie bisher selbst {ibernehmen oder héhere Version nutzen
® WISO “Mein Geld” 2004

meldet “keine kompatible Windows-Version”, lauft aber trotzdem an
¢ T-DSL-Speedmanager

startete nicht mehr automatisch mit Windows, Option war geloscht,

nach dem Setzen dieser Option startete er wie gewohnt

® weitere?

auf allen anderen behandelten, sehr heterogenen PC’s (2.) gab und gibt es

bis jetzt keine Probleme mit nach der Installation nicht oder fehlerhaft
laufenden Programmen
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10.6 Erfahrungen

e Sicherheitsproblem mit lokal freigegebenen Platten
(nicht meine Erfahrung, fremde, personliche Information)
falls ein privater PC in ein lokales Netzwerk eingebunden ist

und mit in verteilten Platten installiert war
(shares; in diesem lokalen System freigegeben fiir die anderen PCs):

sollen diese “lokalen” Plattgn nach der SP2-Installation uiber die
Datenferniibertragung (DFU) anschlieBend
auch von aullen sichtbar sein

(Problem bestand schon vor SP2, wurde dort nicht erkannt, da die
Windows-eigene Firewall eine default-Einstellung hatte, die den
Zugriff von auen verhinderte)
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10.7 Erfahrungen

e Hinweise (summarisch)
® Dauer ca. 2 Stunden
® PC vor (!) der Installation von SP2 in Ordnung bringen
® Schutzsoftware auf den neuesten Stand bringen
® auf Viren und Spyware scannen
¢ Daten retten
® notwendiger Plattenplatz wéhrend der Installation: >= 2 GByte
® alle (!) laufenden Programme beenden (Virenscanner, Firewall, ...)
® Notebooks ans Netz anschlieSen und Powersafemode ausschalten
¢ — Installation von CD nach Vorgabe «
® Einstellen des Sicherheitscenters nach dem Reboot
® bei Problemen keine Panik, sondern Standardreaktionen
® als AbschluB3 ein erstes Windows Update durchfiihren
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Vielen Dank fiir Ihre
Aufmerksamkeit.
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11.
Literatur,

Webseiten
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11.1 Literatur, Webseiten

Windows XP Servicepack 2 erhalten

* Microsoft SP2 downloaden
http://www.microsoft.com/germany/sp2

* CD mit dem Windows XP SP2 Installationskit
¢ kostenlos zuschicken lassen: http://www.microsoft.com/germany/sp2

® PC-Zeitschriften: ¢’t, Chip, ComputerBild, PC Direkt, PC Go, PC
Magazin, PC Professionell, PC Welt

16/11/2004 Bert Schoneich  DESY, Zeuthen 57

11.2 Literatur, Webseiten

Microsoft

*  Microsofts Liste von Programmen mit Problemen unter SP2
http://support.microsoft.com/default.aspx?kbid=884130

*  Microsoft Funktionsédnderungen, die Windows SP2 bringt
http://www.microsoft.com/germany/technet/datenbank/articles/600337.mspx

*  Microsoft Windows XP Service Pack 2 — CD
READMESP.HTM
FAQ.HTM
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11.3 Literatur, Webseiten

Zeitschriftenartikel

e ¢’t 2004, Heft 16, Seite 92 ff.
*  “Da gibt’s doch was von Microsoft!” (Das zweite Service Pack fiir Windows XP)
» “Firewall-Kur” (Netzwerkschutz im Service Pack 2)
*  “Surfversicherung” (Sicherer surfen mit Service Pack 2)

* 't 2004, Heft 19, Seite 606 ff.
o “XP-Schluckimpfung” (Heft-CD: Handreichungen zum Service Pack 2)

e CHIP Oktober 2004, Seite 224 ff.
* “Windows XP — 12 Fragen zum Service Pack 2”
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11.6 Literatur, Webseiten

Sicherheitsliicken in Windows XP SP2

* Neue Sicherheitsliicken im XP SP2 entdeckt (11.11.2004)
http://www.winfuture.de/news, 17522 .html#

* Finjan findet zehn Liicken im Windows XP Service Pack 2 (12.11.2004)
http://www.zdnet.de/news/security/0,39023046,39127693,00.htm

» Service Pack 2 Security Center nur bedingt vertrauenswiirdig (27.08.2004)
http://www.heise.de/newsticker/meldung/50447
» SP 2: Wichtige Funktionen (mit Sicherheits — Workshop)

http://www.freenet.de/freenet/computer und_technik/betriebssysteme/windows_xp/sp2workshop/

* Ungesicherte Windows-Rechner "iiberleben" im Internet nur noch 20 Minuten
http://www.vnunet.de/pcpro/Security/article _special.asp?ArticleID=20040818001&SpeciallD=2004090901 1

e SP2 macht Windows endlich sicherer
http://www.wdr.de/themen/computer/software/sp2/index.jhtml
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11.7 Literatur, Webseiten

Virenscanner
* Macfee “Stinger”, standalone Virenscanner
http://vil.nai.com/vil/stinger/

» Norton Software (Internetsecurity, ...) und SP2
http://www.symantec.com/region/de/techsupp/sp2/faq.html

Spywarescanner

“Nach Hause telefonieren — ein neues Problem aus dem Internet”
Vortrag DESY, Zeuthen, Bert Schoneich, 9.9.2003
http://www-zeuthen.desy.de/~schoene/unter_texte/texte/spyware.pdf

Bild “Kleiner Feigling”
http://www.kleinerfeigling.de/
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12. Erklarung

Quellen:
Fiir die Erarbeitung dieses Vortrages wurden nur die unter
dem Punkt ,,Literatur, Webseiten* angegebenen Quellen
verwendet.

Haftungshinweis:
Trotz sorgfiltiger inhaltlicher Kontrolle tibernehme ich
keine Haftung fiir die Inhalte externer Links. Fiir den Inhalt
der verlinkten Seiten sind ausschlieBlich deren Betreiber
verantwortlich.
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